
ПРАВИЛА цифровой БЕЗОПАСНОСТИ

В СЕТИ ИНТЕРНЕТ ДЛЯ ДЕТЕЙ И

ПОДРОСТКОВ
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He делись личной инфортидциЕй
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Личные данные — это icak твои

СОКРОВИЩА. Никому не рассказывай свой

адрес, номер телефона, пароли или

данные родителей.
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Почему это Важно?

Если ты РАССКАЖЕШЬ

ЛИЧНУЮ ИНФОРМАЦИЮ,

ЕЁ МОГУТ ИСПОЛЬЗОВАТЬ

7ИЯ ОБМАНА ИЛИ

КРАЖИ.
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Используй сильные пароли

Прид>9ИАй ПАРОЛЬ, крторый трудно yr7wm>.
НлпрИМЕр, СМЕСЬ БУКВ, ЦИфр И СИМВОЛОВ. Т|АрОЛЬ
ДОЛЖЕН БЬПЪ твоим СЕКРЕТОМ “ НЕ ГОВОрИ ЕГО

даже ДРУЗЬ>1М.

Ь.

ч

)

Почему это Важно? Если
ТВОЙ ПАРОЛЬ ЛЁГКИЙ или ЕГО
УЗНАЮТ, МОШЕННИКИ МОГУТ
ВЗЛОМАТЬ твой аккаунт и
НАВРЕДИТЬ ТЕБЕ ИЛИ ТВОИМ

РОДИТЕЛЯМ.

Сильный пароль:
?onDqqHY5cz9
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He ОБ1ЦАЙСЯ с НЕЗНАкрЛ1ЦАЛ1И щ■Ml-.
V
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Если Tt6E ПИШЕТ 1СЮ-70, КрГО ТЫ НЕ ЗНЛЕШЬ. БУТи>
ОСТОРОЖЕН. НИКРГ71Л НЕ СОГЛАШАЙСЯ ВСТрЕЧАТЪС^ С

HE3HAIQ0sM11EAI, даже если он 1САЖЕГСЯ
ДРУЖЕЛЮБНЫА! Не рассказывай о себе, рОДИТЕ.?\ЯХ

и, ТЕМ БОЛЕЕ, НЕ ДЕЛИСЬ фОТО.
)

Почему это Важно?
Незнакомец может

оказаться не тем. За кого
СЕБД1 Выдает, и Захотеть
ОБМАНУТЬ или НАВРЕДИТЬ.
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Д>9ИАЙ. ПРЕЖДЕ ЧЕ^И НАЖИДиТЬ

Если Видишь СТРАННУЮ ССЫЛКУ или КНОПКУ. НЕ
СПЕШИ НАЖИЛ1АТЬ. ОСОБЕННО ЭТО КАСАЕТСЯ ССЫЛОК

НА САЙТОС С "пиратскими" программами.
Фильмами, анонимных фор^МАХ.

Почему это Важно? Одна
ОШИБКА МОЖЕТ Заразить
твой КОМПЬЮТЕР Вирусами
или iWACTb твои ДЕНЬГИ.
Один иЗ ВАРИАНТОВ вирусов
- ШИфроВАЛЬЩИК. который

просто НЕ ДАСТ ТЕБЕ
ИСПОЛЬЗОВАТЬ устройство.



Проверяй. 1СЮ пишет

Ин01ДА люди притворяются друшдти. Если кто
то ПИШЕТ ОТ ИМЕНИ ТВОЕГО ДРУГЛ ИЛИ

РОДСТВЕННИКА И просит ДЕНЬГИ ИЛИ плроли,
ПОЗВОНИ им, ЧТОБЫ УБЕДИТЬСЯ, ЧТО ЭТО ПрдВДА.

Почему это Важно? Если
НЕ ПРОВЕРИТЬ, можно СТАТЬ

ЖЕрЛоЙ ОБМАНА И
ПОТЕр>ПЬ ДЕНЬГИ ИЛИ
Важные данные. Ъ
Интернете лЕГкр

ИСПОЛЬЗОВАТЬ ПОДДЕЛЬНЫЕ
НОМЕРА или ники, А
НЕЙРОСЕТИ МОГУТ

СКОПИРОВАТЬ фОТОГрАфИИ.
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УспднаВлиВлй Антивирус
с

ГУШ' ..-< С-*

Антивирус — это как щит для твоего устройства.
Он Защищает от вирусов и Вредных nporpAAW.
Убедись, что он установлен и обновляется
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Почему это Важно? БеЗ
АНТИВИРУСА устройство

СТАНОВИТС>1 уязвимым для
вирусов, КОТОРЫЕ МОГУТ
УНИЧТОЖИТЬ ФАЙЛЫ или
УКРАСТЬ ИНФОРМАЦИЮ.
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He Выкладывай Всё В интернет
С

Д>9ИАЙ, ПРЕЖДЕ ЧЕМ ПУ6ЛИ1С08АТЬ фОТО ИЛИ
Видео. Все что Выложено В сеть, остлетх^^ В сети

ндВсЕСДА. Спрашивай у своих близких если^-

Почему это Важно? Личные фото или информАЦЦЯ
МОГУТ ПОПАСТЬ В рУКИ плохих ЛЮДЕЙ. КрТОрЫЕ МОГУТ
ИСПОЛЬЗОВАТЬ их против ТЕБ>1. А За НЕКОТОРЫЕ СЛОВА
ТЕБЕ САМОМУ БУДЕТ СТЫДНО ЧЕрЕЗ НЕСКОЛЬКО ЛЕТ



РАСС1САЗыВАЙ взрослым о
ПрОБЛЕА1АХ

Если что-то (или кто-то) В интернете тебя
ПУГЛЕГ или КАЖЕТСЯ СТрАННЫЛ\, СрлЗУ РАССКАЖИ

РОДИТЕЛЯМ или УЧИТЕЛЯМ. ОнИ ПОМОГУТ
РЕШИТЬ ПР06ЛЕА1У.

Почему это Важно?
Если МОЛЧАТЬ.

ПРОБЛЕМА может
СТАТЬ ЕЩЁ СЕРЬЁЗНЕЕ.
И СПРАВИТЬСЯ С НЕЙ
БУДЕТ СЛОЖНЕЕ.
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Помни, что инти>
это НЕ ВсёГ

НЕТ
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Не Забывай про реальную жиЗнь! Занимаясь
спортом. ГУЛЯЯ, ЧИТ7\Я книги или ОБЩАЯСЬ с

друзьями, ты БУДЕШЬ ЧУВСТВОВАТЬ СЕБЯ
СЧАСТЛИВЕЕ И БЕЗОПАСНЕЕ.

Почему это Важно?
Самые счастливые
ЛЮМЕНТЫ В жиЗни
БУДУТ сВяЗаны не с

Интернетом!
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«Кто такие «дропперы» (дропы)
и что им грозит»
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кто ТАКИЕ ДРОППЕРЫ?
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Дроппер (или дроп)

которого мошенники используют

для вывода и обналичивания

похищенных денег.

человек. . \ -

'll

Как правило, человек сознательно

помогает аферистам выводить
деньги, но иногда становится

их сообщником случайно.
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что ДЕЛАЕТ ДРОППЕР?

● как посредник передает чужие деньги
от одного человека другому;

* переводит деньги на незнакомые счета

и карты по указанию мошенников;

● снимает или вносит чужие наличные
в банкоматах;

● оформляет на себя банковские карты
и отдаёт их мошенникам,либо даёт доступ
к своему онлайн-банку.

Мошенники предлагают

вознаграждение, но сам дроппер

становится соучастником

мошеннической схемы:

помогает запутать

цепочку переводов.



кого МОШЕННИКИ

ВОВЛЕКАЮТ В ДРОППЕРСТВО?

Подростки и студенты, как правило, нуждаются

в деньгах и хотят быстро заработать.

Злоумышленники очень часто втягивают

именно их в преступную деятельность.

По закону подростки вправе оформить
банковскую карту уже с 14 лет и несут

персональную ответственность

за все операции по ней.



ГДЕ МОШЕННИКИ 14ЩУТ

ПОТЕНЦИАЛЬНЫХ ДРОППЕРОВ?

Чаще всего — в интернете:

- социальные сети;

● мессенджеры;

- электронная почта.

Через знакомых рассказывают

о возможности якобы заработать легкие деньги.

В общественных местах расклеивают объявления.



ЧЕМ МОШЕННИКИ ЗАВЛЕКАЮТ

В ПРЕСТУПНУЮ СХЕМУ?

● предлагают «вакансию»

без опыта работы, образования
или специальных навыков;

● обещают лёгкую и быструю прибыль,

но умалчивают, что дропперу придётся
отвечать по всей строгости закона.



ВАРИАНТЫ ВЕРБОВКИ ДРОППЕРОВ

● рассказы о «планах по продажам» в банках:
«Оформи карту за вознаграждение»

● вовлечение в сетевой маркетинг:
«Приведи друга с картой — получи деньги»

● предложение «трудоустройства»:
«Стань администратором лотереи

и отправляй выигрыш победителям»

● сообщение якобы об ошибочной операции:
«По ошибке отправил вам деньги —

верните, но на другую карту или счёт»



ЧЕМ ГРОЗИТ

УЧАСТИЕ

В ДРОППЕРСКОЙ

Это уголовно наказуемое преступление.

Правоохранительные органы

при расследовании мошеннических дел

в первую очередь выходят на дропперов.

С «помощника» мошенников могут взыскать

через суд всю сумму похищенных денег.

Кроме того, мошенники

могут оформить кредиты на дропперов
. которые им придётся выплачивать.



с КАКИМИ

ПРОБЛЕМАМИ

СТАЛКИБАЮТСЯ

ДРОППЕРЫ?

Банки ограничивают

дропперам доступ к картам

и онлайн-банку.

Сложности с получением

банковских услуг у дропперов

сохраняются вне зависимости

от того, сколько времени

прошло после участия

в преступной схеме.



99
Не пеоедавайте свои банковские карты

и их реквизиты другим людям!

Не принимайтеучастие
в дооппеоской деятельности!

п Л Финансовая

J культура



Дополнительная защита от звонков в

WhatsApp
ИТ* «лев 084%GE> 08:34OS4%Ci>Ofl:33 1>84ЧС£>0в:34Q84%S> 08:33'“●Л .

0 о. <" Звонки© Qv <- Настройки <г Конфиденциальность'hatsApp

Новая группа Исчезающие сообщения

Отключить звук
для неизвестных номеров

Зоук зоо1жоо с неизоестмых

номеров будет отключён. Они

будут по-прежиему отображаться

на вкладке Звонки

и о уиедомлениях. Подробнее

(■●■●и М<

О
□□

Иван
Привет! Я использу...

Автоматический таймер сооб...
Начинайте новые чаты

С сообщениями, которые будут
исчезать в соответствии с заданным

таймером.

□а:
Новая рассылкаОк

Выкл.

Связанные устройства

ь
C-tLy* ,V««

Аккаунт

Уведомления безопасности,

изменение номера

чй-Жду. С
е=»Избранные сообщения

Группы
Все

Вы отрег
Настройки

Конфидснииальность

Заблокировать контакты, исчезающие
сообщения

а

J Академическое братств^ \ n? oi
fe' “ Андрей: S Фото L. \

Гсоданные
f !ет

Аватар

Создать, изменить, фото профиля
Звонки

Отключить звук для неизвестных номеров
Мошенники России

~ Солнечная А А А: Коллеги .... 1?^

01:03

Чаты

Тема, обои, история чатов
Заблокированныеш

Юлия ДмИТрИе... Нчеоа

MS' В Сейчас сижу статистику в ин...
5

Уведомления

Звуки сообщений, групп и звонкой

Блокировка приложения
Отключено

ОСтепанова МАРИНА

Аналогичный период nposj

оа

♦

Данные и хранилище

Использование сети, автозагрузка

Закрытие чага
О

вОв
В

Расширенные
Зеи|ититк iP'Annec. но нпемя .зпонкпп

Язык приложенияСтатус Сообщества Звонки1аты

О о о <3 оа о □ □<3 о □



Дополнительная защита от звонков в

Telegram
оаз4* .7

. Hturfon .X ■

■XT' ■

BS4%l£>oe:3S,:B&<.%£S>il8:35 ●
.tr- л-я'^' »

З.истории^^г *9T- ?7’^:
●V*». Jf, A Конфиденциальность<-

^.всети ."-. :--сгс.-^ ■●

ЛЙ Устройствач/ 08:14 1:ана Чтобы Вы всегда могли зайти в Telegram,
важно указать актуальный номер телефона.
Подробнее

Все ■SwaKOMbii

Просмотреть список устройств, на которых
Ваш аккаунт 8втор1''оонан в приложении
Telegram.

5 Subaru Tribeca fans

# Флудилка *У Автозвук,...
Сергей Прокофьев: ч> >

ii08-09 1г.»

о Мой профиль
Конфиденциальность

Настройки

О Настройки чатов1>
Отряд

£? Доброй ночи, стран- ^...

05:14
КонтактыНомер телефонаОо

Создать группу

п Т время захода Никто

1^^ КомфиденциапьностьО Контакты05-00

Q прямое попадание рос...
КонтактыФотографии прюфиляФ О Уведомления и звукиЗвонки

«Спецоперация Z» | Юр.-

S Даже не думайте о мире...

04-59

Пересылка сообщений Контакты
О Данные и памятьЛюди рядом

Звонки Контактыijy ЭнергосбережениеПрямой Эфир ● Новости ●

SL Тренера молодёжной с...
Р04:13

Избранное

Л
Голосовые сообщения тАг ВсеCD Папки с чатами

Настройки
ОЗ'ЗЗ

о Сообщения ВсеОчередной под... Устройства

+0 Пригласить друзей1--\

Язык Русскийantiterrorjprl канал ■:

Всём нашим тихой ночи! Б...

Дата рождения <отак1ы03:01

Возможности Telegram
О себе Все

Telegram Premium
Лещ Фандорина »

IJ I
\

<3 О □М 1В п Пг>...



Дополнительная защита от звонков в

Telegram
'rJf'..,

ГК

. ■■

,1
в№»,1(Л» илов СГ&Ь%Я>Ов-Э£ 'гл .'

Звонки«-
<- Звонки

Кто мажг;т мн« звонить?
Кто может ми*.* зоонить?

Все
Все

Комтокти
Контакты

Никго
Никто

II.. ■■■ ■ транинигь круг лиц, >
Вы можете '>< -ь',.ми-и 1и «pyt «ыц, которые

могут Вам звонить
м<. .

До»:- - -ключеиия

Добовигь исключения

ДлС.BceiA*'* ра.'фешать
До51Всегда разрешать ит:

Всегда запрещать ..>о;'г-гь

ДоЬо1Всегда запрещать V1I

●л»зо','Р:еГгЯч будет puipccjcno пли
...и.^ .тноиить Вам *-о-':1и. гимо г-

i:::0

Эт

Этим попвЗова:ег*«м Ьудв1 разрешено или

aanpeiucHO звонитt, Влм иеоовисимо о~

настроок выше.

г</‘

нлетрг V к

Реет и> ● net

Peer-lo-Poet

Использовать peer to-peer -ЧОНТ.'К<ТЬ1

КонтактыИспользовать peer-to-peer



Как настроить двухфакторную

аутентификацию

■"СУ ГУ МВД России по Ставропольско]



Как настроить двухфакторную аутентификацию в
Telegram:

. Настройки

2. Конфиденциальность
3. Облачный пароль

ГСУ ГУ МВД России по Ставропольскому к



о Telegram
1П'м1№

<г<- Конфиденциальность

Бскижаает» -

Обпачи^пвть

-О- -А

I '

^йесоо»цвнйй ;вы«1.

>сс6е
<фгишитф ифуиого о себе» ’ Вкп.

jggjo^w^.iv ;Q
1Н*Сф0йки

● в- 41НастроДкм н>тов|

Облачный парольк .£^'. Усфойог»' -L1СТЬ

онф|цекциМ110С
^ м«К(ф6фть ^.

КммпМ

|Вы можете установить пароль, ноторыЯ буде1|/■'Пгм<>>в<1М№с|ийкк«:'ь«!;е1|Цм
<^^!usw апв^ мкртстйм* '■' >

V. И

[ппрашиваться лривходе^овогоycipoecraaBAtBi^^KKCvivMtSiilfe IОДвЯЯЯ

т>Эиврг< Пкаякк

Ко*ф«<м*«т»я«и1оств

|а Лап1«"«Р'’ ение

Никто {«1)Нои^ телефона

■Устройства , Никт,о<*3врфИЙ'МЁЙда

Фотагр^т |даофнля.

Пересылка сообщений

-п
1

зозх^н
Настройки . Никто,

СЗо●■с
■●Г



Как настроить двухфакторную аутентификацию в
Viber:

. Настройки

2. Конфиденциальность

3. Двухэтапная проверка

■"СУ ГУ МВД России по Ставропольскому к



Viber
иди

£

21:3
6 Л a «8

^ Настройки |<- Конфиденциальность

G А

Viber Pius О т/мобщеннй

[Двухэтапнгя проверка
Гсоадэйте р|т^-<оддпо зашить! учетной

Уч£тн8Я»ПИСЬ

[5 Ком^1де»«и»от.>»хгге|
Viber Flut

*, Эксхлюмные фумовм <ЛЬег

Метами етмеров *
* Ожимтеобщехиеспоиоиаиостя^оа*

Двухэтапная проверка
ViberOul

Заониге Внутри орем* иаа as tpenoor I

ммош 1арйфш t^Ool :

Для дополнительной вв1циты, включите

двуотапнук) проверну, со1дав PIN-код

для учётной ааписи. Р1№кОА потребуется

^прнповто£нойреп1страцииввш€^^^

токаЗысо^оГй^ЮТ^охдвня^^^
Увеооипгтьдруэей о вайям дня рохдем»

4втолроверка кв спаи
евзреиапь Viber провереть сосйцеюе» от

гючвесгуы» попазовегепей на	О Нвстровкм ' , Память

Сатойфу«*!и'
«строить yj‘

DU сибАате

jiCbBNfibej

Or чтегь номера НОВОЕ
звонит ' И Темы оформления ●-т|

исполыовгть peer-topeer
Технология реягЧо-рввг улучимет
хзчество связи, но раофыаеет

шбесеанихам ваш ТР-моес

Раарешить рекомендации
"предлагать ваш каитвкт тюльзователян

Viber. котооья могут вас знать

Юбщнее папками НОВОЕ'

''Нки

Соддета РМ-«оа
О Устаиооить \№е> дня коигыотвра H080SI
«Psf
Ч41' niniT'ITiirrTnTm^fnr

V

РтмеиаВерифицировать контакты
Вклюмкте, чтобы настроить
>01Ц)лнителы^ >>яр9нетры

а



Как настроить двухфакторную аутентификацию в
WhatsApp:

. Настройки

2. Аккаунт

3. Двухшаговая проверка



6^WhatsApp
f!5il Sk -ы'гслнш:i;J9*OnC-tt №i SI "fii w a® 21:SSVeO®-

<rДвухшаговая проверкаWhatsApp
<● Настройки о.

КМ1Н‘'и||Я?ДиР2ij9'coe-

<г Аккаунт

О Защитите свой акиаупт X

Войдите с поыощыо функции

раслохаеднии лица, отлеиатха пальца

с помощью функции блокировки

экрана. Cow’k ключ доступа

Rfft Иппппинт

Новая группа Новая 55 Уведомления безопасности £5

рассылка Связанные
Ключи доступа И Электронный

Чтобы обеспечить долопнительный уровень

безопасности, включите дву1лиаговую

проверку, которая будет требовать PIN при

повторной регистрации вашего номера в

WhatsApp. Подробнее

устройства Избранные
адрес 11! Двухшаговая проверка

сообщения Настройки

зккаунта

ДобЯ^^Вжзун

Я ислопьзую...

г?

Аккаунт
ае= ыпы.нг'. та.

М1Ч>Л

Де

'ичнальность

а и Удалить аккаунт

Аватар

4Ы«5пЯИИПЙ

ГСУ ГУ МВД России по Ставропол]
еР ш(8)



Дополнительная защита от звонков в

WhatsApp
О84ЧСс>0в»D 34 %S> 08:34D 84 %СЮ 38:33П 84X00 08:33

0
^ Звонкио. <г Конфиденциальность[о] О,'hatsApp <г Настройки

Исчезающие сообщенияНовая группа

юОтключить звук
для неизвестных номеров

Звук звонкое с неизвестных

номеров будет отключйн. Они

будут го-прежнему отображаться
КЗ вкладке Звонки

и в уведомлениях. Подробнее

Автоматический таймер сооб...
Начинайте новые чаты

с сообщениями, которые будут
исчезать в соответствии с заданиьии

таймером.

©
□ Q

Иван
Привет! я использу...Новая рассылкаОк

Выкл.

^ ч5'Жду. С
Связанные устройства

\,и

Аккаунт

Уведомлении бсзопесности.
изменение номера

е=>Избранные сообщения

Группы
Осе

Вы отрсе
Настройки

Конфиденциальность

Заблокировать контакты, исчеэакэщие
сообщения

а
/ Академическое братств<у \ о? от
3:^ -- Андрей: 0 Фото Z, Д

Геоданные
Нет

■>?-

Аватар

Создать, изменить, фото профиля
Q Звонки

Отключить звук для неизвестных номеров
Мошенники России

- Солнечная А А: Коллеги .... "iJs,

01:03

Чаты

Тема. обои.история чатов

Заблокированныеш
Юлия Дмитрие... вчера

я Сейчас сижу статистику в ин...
5

Уведомления

Звуки сообщений, групп и звонков

Блокировка приложения
Отключено

О.Степанова МАРИНА

■^Аналогичный период npoL ♦

Закрытие чатаДанные и хранилище

Использование сети, автозагрузка
О

о со

Расширенные
Зли1ититн 1Р-.АЛоег во впемн явонкон

Язык приложения1оты Статус Сообщества Звонки



Дополнительная защита от звонков в
Теlearam

V'Y- . S!i
*-Т'- ■

В|б-'.%5Е?Ь1з5●'*

« ■

тл- >J
' ('

Конфиденциальность

В84Х(£>0а:Э5

Га:.

Ж- . в сети
’'●■с?.

По Устройства 1Чтобы Вы всегда могли зайти в Telegram,
важно указать актуальный номер телефона.

Подробное
HpocMOTpcib список устройств, на которых
Daii) аккаунт авторизован в приложении
Telegram,

Subaru Tfibeca fans

# Флудилка Автозвук,. ..
Мой профильСергей Прокофьев: чр' >

Конфиденциальность

Настройки

(3 Настройки чатовЁ>
Отряд 05;U КонтактыНомер телефона

Оо
Создать группу^ Доброй ночи, стран.

НиктоВремя захода
Конфиденциальность

О Контакты0500

^ Прямое попадание рос... КонтактыФотографии профиля
Оо Уведомления и звукиЗвонкиЧо

к . ● «Спецоперация Z» 1 Юр._ <

^ S
0B-S9

Пересылка сообщений Контакты
0 Данные и память“Даже не думайте о мире... Люди рядом

КонтактыЗвонки
(Z> ЭнергосбережениеПрямой Эфир ● Новости а Р04:18

Избранное

^ Тренера молодёжной с...

Л
Голосовые сообщения 'it ВсеQ Папки с чатами

Настройки■О

03:33

Сообщения ВсеО УстройстваОчередной под...

+0 Пригласить друзей
Язык Русский Дата рождении <он 1ак1ыantiterrorjprl канал v 03:01

©Всём нашим тихой ночи! Б... Возможности Telegram
О себе Все

Telegram Premium
Лещ Фандорина шя

IIJ О< □
лт в| л и.ПгМ.ГГ*



Дополнительная защита от звонков в

Telegram
: Ji-

' Л.

njtt

D№.Vad! >0в:35 -«v»^

4- Звонки
4- Звонки

Kro MO/Xf^T ми^ звонить?
Кто может ми-.’ зионмть?

Все
Все

Контакты0Контакты

Никго
Никто

г;:.>мн-иг;>

● I'HHtb.
Вы O' роня-и1ь Kpyi которые

МОГ^’Т ВЗМ 3BO*iHTK

Доб.. ■ :.:КЛЮЧ«-ИИЯ

Добавить исключения

Вс;е1да разрешать
Добеги!Всегда разрешать

Всегда запрещать
Доба И1Всегда запрещать

Э:и-'1 будет ртзрсысео или
' '«^-r'lSTb !fow н<!-;ийлгимоЭгии попьЗови:<алкм будв! разрешено или

запрещено зве-интч Вам независимо от
настрое-: выше.

НЛГТГ>'

Рос-1 : w:

Peer-to-Peei

Использовать peer to-peer ●<.онт<т:ггь1

КонтактыИспользовать peer-to-peer


